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Administrivia

ϒ �������������������������� ���

ϒ �!"���#������ ���
λ ���$ ����

ϒ 
 �%�#�&� ��%��������

ϒ '(����)������$� $ ��%��#����#���
λ '���%����&���

λ ���������� ��� ������*

Project and Course Grading

ϒ +�,�����-�%�,���#%���& ���� .�)�
λ /0 ������� ��%������������������������

ϒ � ��%�����!��0�)%�����

ϒ -���#������#%��

λ �������$1����� ��&���%�$� ��)�2�� ��� ��
$� )���

λ 
 ���#�	��,�)�����3��������

ϒ +�,�����" �����"�%�����

ϒ 
�0�4�������	������$���
ϒ ��%%�%���� &�%�#�

ϒ ����%�������0 �5�1���

Today

ϒ -���#�����������

ϒ ���)�%%��� �������#����������

ϒ -���#������)�����

ϒ ���)�%%��� �������������

ϒ �#.�)����������#����

A note on terminology

ϒ ���& ���%�����#�����$��56
λ ��������������������%�)%���� &� #.�)��7�8�8�"��9�
:  59����)1���;

λ '��������1�,�������#����7) % �9�����9���;
λ ����$%�������$�)�&�)�������)�� &�����������7���
� ����"�,�)9����������	�
�����
�;

λ ��#%��<�������
λ ) %����<������#���
λ � 0�<���$%�

ϒ � �� ���$��$ ���9�=� 0�=�����=��#%��=�����
�>

Review: PHP and MySQL

ϒ ����$� ,����������#��� &�&��)�� ���
& ��������)�����0��1���	
�
����#����

λ ���3%?) ���)�7;

λ ���3%?�#?3����7;

λ ���3%?&��)1?�����7;
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mysql_connect()

@) ���)�� ��<����3%?) ���)�7@1 ������9�
@��������9�@$���0 ��;����
����������	
��


ϒ "���������) ���)�� ��� ��1��-:�	�0��1�
�1���$�)�&����$���������

ϒ +���������-:�) ���)�� �� #.�)�
ϒ �$�� ��%���� ���������

@) ���)�� ��<����3%?) ���)�7=% )�%1 ��=9�
A.��=9�=��$���0 ��=;� �����7=" �%��� ��
) ���)�6�=�8����3%?��� �7;;2

mysql_db_query()

@����%��<�
���3%?�#?3����7@����#�������9�
@3����9�@) ���)�� �;2

ϒ B�����1���$�)�&����) ���)�� ������
����#���������� ��(�)�����1��3����

ϒ +�������������%�� #.�)�

CD�������%%�#  5������1��%�#���������#����
����:  5����#%��DC
@����%��<����3%?�#?3����7=%�#����=9�
=��%�)��D�&� ��:  5�=9�@) ���)�� �;2

mysql_fetch_array()

@� 0�<����3%?&��)1?�����7@����%�;2

ϒ +��������1����(��� 0�&� ���1������%��
 #.�)����������� )����,�������

ϒ +����������	'��&��1��������� �� ���� 0�

CD�������%%�#  5������1��%�#���������#��������
:  5����#%��DC

@����%��<����3%?�#?3����7=%�#����=9�=��%�)��D�
&� ��:  5�=9�@) ���)�� �;2

@� 0�<����3%?&��)1?�����7@����%�;2

�)1 �@� 0E=���%�=F2 CC��)1 ��1��&��������%�������#���

mysql_num_results()

@���� 0�<����3%?���?����%��7@����%�;2

ϒ +��������1�����#��� &��� 0�������3���������%�

ϒ ��%��,�%���& ��	'�'"/�����������

CD�������%%�#  5������1��%�#���������#��������
:  5����#%��DC

@����%��<���3%?�#?3����7=%�#����=9�=��%�)��D�
&� ��:  5�=9�@) ���)�� �;2

@���� 0�<����3%?���?����%��7@����%�;2

�)1 �@���� 0�2 CC����#��� &�� 0����������

Example code

GH$1$
CC�) ���)��� ��1��-:�	
@) ���)�� ��<����3%?) ���)�7=% )�%1 ��=9�=�1���=9�
=��$���0 ��=;2
CC���%�)���%%�#  5��&� ���1����#���������#���
@����%��<����3%?�#?3����7=%�#����=9�=��%�)��D�&� ��
:  5�=9�@) ���)�� �;2
CC������1�����#��� &�� 0�
�������
����
����������
����
����

CC�%  $��1� ��1���)1�#  5�����1������%�����
& ��7@��<��2�@��G��������
2�@�II;�
@� 0�<����3%?&��)1?�����7@����%�;2 CC������1����(��
� 0
�)1 �@� 0E=���%�=F2�CC��)1 ��1�����%��& ����)1�#  5
J

HK

Using double quoted strings

ϒ ������9�� �#%��3� ������������
��� ����)�%%��$�����,����#%�������

ϒ "��������1���� ���5�� ���3�����) ���
���$%��

@�����<�=��&&���=2
@$���0 ���<�=#������=2
@3������<�L	'�'"/�D��+���B�������'+'�
���������<�MLL�8�@�����8�LML��
-�$���0 ���<�MLL�
8�@$���0 ���8�LML2L2

@3������<�=	'�'"/�D��+���B�������'+'�
���������<�L@����L��
-�$���0 ���<�
L@$���0 ��L2=
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Database miscellany

ϒ � ������5������,������

ϒ '�� ��1���%���

ϒ � �5����0��1����������������

ϒ -���#������)�����

ϒ B$% ������&�%��

Foreign key constraints

ϒ � ������5�������������� ���&����)��
 �����#%���������&� ���� �1��

ϒ :����&��%�9���	
�� ���� ����& �)��
�1������������ &�& ������5���

λ =��&�������%����������=

ϒ � 0�,��9�0��)����������$�)��%���#%��
��$���1�����$$ ���������� ��%�
&�������

Foreign key constraints

"+'�/'�/�:�'�N���1 �N�7
��������� ?��)������
�/�
B��9
�����,��)1��7���;�
�/�
B��9
�+���+O�>'O7��;

;���$�<��� -:2

"+'�/'�/�:�'�N:  5N�7
��������� ?��)������� ����%%9
���%��,��)1��7���;�� ����%%9
���1 ��-���� ����%%9
�+���+O�>'O7��;9
��+'�4
�>'O�7���1 ��-;�+'�'+'
"'	����1 �7��;

;������������


Handling changes

"+'�/'�/�:�'�N:  5N�7

��������� ?��)������� ����%%9

���%��,��)1��7���;�� ����%%9

���1 ��-���� ����%%9

�+���+O�>'O7��;9

��+'�4
�>'O�7���1 ��-;�+'�'+'
"'	�
���1 �7��;

���� �!"#�$!%$!�#

����#&#"#�$!%$!�#

;���$�<��� -:2

Mapping tables

ϒ 	 ��������0��1�,��������P� P�����
��%��� ��1�$���� �������

λ �8�8���%��$%��$�����������1�,����%��$%��
)1�%����

ϒ ����0���� �1���%���1����������#%���1���
) ������� �%�� &�& ������5���

λ ��$�)1�%������ �$������

λ ������6���9�����

λ "1�%�6���9�����

λ �������&6�$�������9�)1�%���

Mapping Tables

�"1��������


��� 	�($������-

������

�Q 1��

 '����



��� 	�()1�%��-

�	���1�

�: ##��

$(������
��

��

$������-)1�%��-

��

��

 '�����)
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Mapping Tables

ϒ �1 �����: ##�R��$������H
	'�'"/��������8D��+�����������

�

'+�Q��
�7"1�%������

'+�Q��
�
�������&�
�"1�%����8)1�%��-<�
�������&8)1�%��-;�

�
��������8$������-<�
�������&8$������-

��'+'�"1�%����8
���;<=: ##�=2

Handling errors

ϒ ���)������� ������������3%?��� �7; � �
$� ,������� ������������&� ���-:�) ���
&��%��

λ  �����6�$�������� ������&�����#�����)�� ��&��%�

λ ���3%?��� �7;6������������#������� �

λ /1���0 �5��& ���%%�����#����&��)�� ��

@����%���<����3%?�#?3����7=%�#����=9�
=��%�)��&%�, ��&� ��:  5�=9�@) ���)�� �;�
�������*#����+�*�,���
�����������


Dates and times

ϒ ��	
�$� ,������0 �� ��%��������)�%�
����C�������$��6�-�/'/��'����
/��'	/���

λ -�/'/��'����&����& ��� �������

λ /��'	/����&��������� ��������� ��%���$�������
&�������

ϒ B���
��7; � ���&���� ��1��$�����������
�
	'+/��
/��� �7����9�����;�
!��B'	�7L����(��$�����L9�
��7;;2

Date formats

ϒ ������ ��������������1��B
�S���������
& ����

λ ��������,�%��6���) ����&� ��Q��������9��T��

ϒ ��	
��� ��������������������& ����

ϒ B������L���
���&��)�� ��� �) �,����
���PK��	
�

λ @���3%/���<�����7=OP�P� 46�6�=;2�

ϒ B������L�	
�


�����&��)�� ��� �) �,���
��	
�PK���

λ @$1$/���<����� ����7@� 0E=����=F;2

Database security

Handling string values

ϒ �1���& �����$��������$������� ��1��
����#���9�0��1�,���0 �$� #%���

λ !�%����0��1�3� ��������)�����3������ �
#���5�7=��������L����5�=;

λ :���$� $%�����������1���&%�0�� �
����$�%�����1������#����U �1������)�%%���
������������
�
���

���
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SQL injection

ϒ ���������1���0��1�,��������#����3�����
�1���)1�)5��������#����� ������&���
�������������$���0 �������,�%��

@���������<�@?+'
B'	/E=��������=F2
@$���0 ���<�@?+'
B'	/E=$���0 ��=F2
@3�����<�=	'�'"/�D��+���B�������'+'�
��������<L@��������L��
-�
$���0 ��<L@$���0 ��L=

ϒ �&����������$���0 �������,�%��9��1 �%��
������� ���� 0

λ ��1��0���9�� ���0�%%�#����������

SQL injection example

ϒ ����%�)� ��������) �%������������1��
$���0 ��

����L��+�L�

ϒ 
�����0�%%��1���#�

	'�'"/�D��+���B�������'+'�
��������<L����L��
-�$���0 ��<L����L��+�
L�L

ϒ /1���3�����0�%%��%0�����������������%�

Patching the hole

ϒ B������3%?���%?��)�$�?������7; � �
� %,���1����$� #%���

@���������<�
���3%?���%?��)�$�?������7@?+'
B'	/E
=��������=F;2
@$���0 ���<�
���3%?���%?��)�$�?������7@?+'
B'	/E
=$���0 ��=F;2
@3�����<�=	'�'"/�D��+���B�������'+'�
��������<L@��������L��
-�
$���0 ��<L@$���0 ��L=2

Storing passwords

ϒ ��L��#������� ��� ��� ��������$���0 �������
$%������(�

ϒ B�����	
�L��-V7; &��)�� ��� ��� ���
$���0 �������������) ���W�#%��1��1�) ��

λ �%������(��$���0 ���)�����,���#���(���)����
&� ������#���

@���������<�@?+'
B'	/E=��������=F2
@$���0 ���<�@?+'
B'	/E=$���0 ��=F2
@3�����<�=	'�'"/�D��+���B�������'+'�
��������<L@��������L��
-�
$���0 ��<	�-7L@$���0 ��L;=2

File uploads

File uploads

ϒ ���)����� ����$% �����&�%��������
����#���� ������1��&�%��������

ϒ � �����$%�)���9�0��0�%%��$% ���&�%���� �
���=�$% ���=�����)� ���������,��
�1����B+������1������#���

ϒ B����/���& ��L��=&�%�=���$�����$��� �
)��������&�%���$% ���0��� 0
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File upload process

�8 �/���& ���$������&�%��� �����$���

�8 ������� ����)�%%��) $����&�%��� �
���$ ���������)� ��

�8 �����)��$��) $�������$�&�%��� �
$���������% )��� �

�8 �����)��$���������0�&�%�L��B+��� �
����#���

File upload form

G& �������<=�$% ��=�
�)�� �<=�$% ��8$1$=�
��.�����*������'��/)���0�'�'*�
���(���*��
�*K

1�����������*)���*�
�'���*����'�)���*/2

G��$�����$�<=��#���=�
,�%��<=B$% ��=CK

GC& ��K

File upload PHP

ϒ @?���'	�������) ��������$% �����&�%��

ϒ �� ,�����&�%��������0��1�$� $������
λ @?���'	EL$����LFEL����LF6� ������%�&�%������

λ @?���'	EL$����LFEL��$?����LF6�$��1�� ����$�
&�%�

ϒ B���� ,�?�$% ����?&�%�� �) $��
���$ �����&�%��� ���$���������% )��� �

λ ��1��0�������0�%%�#����%�����01����)��$��
&����1��

Upload PHP example

�)1 �@?���'	EL�$% ��&�%�LFEL����LF2�CC�
�$% �����&�%������

�)1 �
@?���'	EL�$% ��&�%�LFEL��$?����LF2�
CC����$�&�%������

� ,�?�$% ����?&�%�7@?���'	EL�$% ��&
�%�LFEL��$?����LF9�L�$% ���CL�8�
@?���'	EL�$% ��&�%�LFEL����LF;2

�)1 �=��%��� ,���� �=�8�L�$% ���CL�8�
@?���'	EL�$% ��&�%�LFEL����LF2

User Logons

pubcookie and PHP

ϒ +�)�%%6�81��))���)���#�������� �
$� ,����B��
���-���1����)��� �

���1/�$�B�
���-
���1
���=�������
�
������=
��#)  5���$$�-=�������
�
������=
��3�����,�%��P����
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pubcookie and PHP

ϒ B�����$�#)  5��9��1������R��% � ��
���������,��%�#%��� ������������
�1��������� �

@?'
!E+'��/'?B	'+F�

pubcookie and PHP

ϒ � ���#�%�����
λ +�3�����
���-���1
& ��� ���$$

λ B���
���-���������������A����X ��#%�

λ - �R���� ���7 ��0 �����# ��;�$���0 ���

Data Access Objects

Data access objects pattern

ϒ -�����))�����#.�)��������� �1���
����
�

����
�����	������

���

ϒ �� #%��6�0��0 �%��%�5��� ��% ��������� ���
 ���$� ����� #.�)���0��1 ���0 �������
�# ���	
�

λ � �5���� #.�)��%�,�%9�� ��	
�

λ ��5������ ��01��������� �)1����� ����� �����
���1 ��

ϒ 	 %��� �6�$� ,��������#����)�� ��%�����
#��0���� #.�)�������������� ��

General pattern

ϒ �� ,������ ������ )%����& ��$�������
 #.�)���� �����&� ������#���

λ :  5�PK�:  5�������9�B����PK�B����������

ϒ ��������)%����$� ,��������1 ���& ��
�))�����������#���

λ " �����)� ����5���-:�) ���)�� �

λ ���:  57@��;

λ ��,�:  57@#  5;

λ ���:  5�:����1 �7@���1 �;

Example: BookManager

GH$1$
)%����:  5�������Y
,��@) ���)�� �2
&��)�� ��:  5�������7;�Y

@�1��PK) ���)�7;2
J
&��)�� �����:  57@#  5;�Y�Z J
&��)�� ����%���:  57@#  5;�Y�Z J
&��)�� �����:  57@��;�Y�Z J
&��)�� ������%%:  5�7;�Y�Z J

&��)�� ��) ���)�7;�Y
@�1��PK) ���)�� ��<����3%?) ���)�7=% )�%1 ��=9�

=�  �=9�==;�  �����7=" �%��� ��) ���)�6�=�8�
���3%?��� �7;;22
J

J
HK
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Retrieving objects

&��)�� �����:  57@��;�Y
CC��(�)����3����
@3�����<����3%?�#?3����7=%�#����=9�=��%�)��D�&� ��
��#����8:  5��01������<@��=;2
CC�������,������%�
@����%��<����3%?&��)1?�����7@3����;2�
CC�$����� �:  5�) �����)� �
@#  5�<���0�:  57@����%�E=���%�=F9�
@����%�E=���1 �=F9�@����%�E=$����=F9�@����%�E=��#�=F;2
@#  5PK���<�@����%�E=��=F2
CC�������� #.�)�
�������@#  52

J

Adding objects

&��)�� �����:  57@#  5;�Y

���3%?�#?3����7=%�#����=9�
=���������� �:  5��7���%�9����1 �9�
$����9���#�;�,�%����7L@#  5PK���%�L9
L@#  5PK���1 �L9
@#  5PK$����9
L@#  5PK��#�L;=;2

CC���������1����� &��1����0�#  5

���������
�����
������7;2

J

DAO in MVC

ϒ ���)���) ���������������)%������� �
#��$���� &��1��� ��%

λ >�$����$������&� ��!��0

λ " ��� %%���)���)������������ ���� ��%�
 #.�)��

Finally: default parameters in PHP
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